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Softwaresicherheit
x.509 Certificate Validation:
challenges, pitfalls, bugs

1 Analyse von Zertifikaten

1.1 Was fällt Ihnen beim folgenden Zertifikat 01 auf ?

Certificate:
Data:

Version: 3 (0x2)
Serial Number:

e2:c8:fd:55:82:7b:55:32:d9:34:a9:7f:3b:cd:41:fc
Signature Algorithm: sha256WithRSAEncryption
Issuer: O = Acme Co, CN = Kubernetes Ingress Controller Fake Certificate
Validity

Not Before : Oct 26 20:29:59 2020 GMT
Not After: Oct 27 20:29:59 2019 GMT

Subject: O = Acme Co, CN = Kubernetes Ingress Controller Fake Certificate
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:

00:c9:...
Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Key Usage: critical
Digital Signature, Key Encipherment

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Basic Constraints: critical
CA:FALSE

X509v3 Subject Alternative Name:
DNS:ingress.local

Signature Algorithm: sha256WithRSAEncryption
bd:48:...

-----BEGIN CERTIFICATE-----
...
-----END CERTIFICATE-----

Die Werte in den “notAfter“ & “notBefore“ Feldern sind vertauscht.
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1.2 Warum ist das Zertifikat 02 nicht für die Domain google.com gültig ?

Certificate:
Data:

Version: 3 (0x2)
Serial Number:

e2:c8:fd:55:82:7b:55:32:d9:34:a9:7f:3b:cd:41:fc
Signature Algorithm: sha256WithRSAEncryption
Issuer: O = Google Trust Services, CN = GTS CA 101, C = US
Validity

Not Before: Oct 27 20:29:59 2019 GMT
Not After : Oct 26 20:29:59 2020 GMT

Subject: O = Google Trust Services, CN = GTS CA 101, C = US
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:

00:c9:...
Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Key Usage: critical
Digital Signature, Key Encipherment
X509v3 Extended Key Usage:

TLS Web Server Authentication
X509v3 Basic Constraints: critical

CA:FALSE
X509v3 Subject Alternative Name:

DNS:bing.com
Signature Algorithm: sha256WithRSAEncryption

bd:48:...
-----BEGIN CERTIFICATE-----
...
-----END CERTIFICATE-----

Hostname ist ingress.local nicht google.com

Außerdem ist das Zertifikat nicht in der Kette vorhanden
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2 Analyse von Quellcode

Warum akzeptiert der folgende Code auch fehlerhafte Zertifikate ?

Zweites goto zu viel, springt raus und err enthält erfolgreichen Wert.

genaueres unter: https://www.imperialviolet.org/2014/02/22/applebug.html
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3 Weitere Fragen

3.1 Warum war die Ausstellung eines Test Zertifikats für einige Domains
von Google durch Symantec ein großes Problem?

Wäre ein derartiges Zertifikat nach außen gelangt, hätte sich ein Angreifer unbemerkt
in den verschlüsselten HTTPS-Datenverkehr einklinken und diesen im Klartext mitlesen
und manipulieren können.

von: https://www.heise.de/security/meldung/Symantec-hantiert-mit-falschem-Google-Zertifikat-2822333.
html

3.2 Warum wird der Zweck eines Zertifikats validiert ?

Sonst könnte z.B. ein Mail Zertifikat für Webseiten verwendet werden.
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